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Uvod

Od roku 1992, kedy OECD prvykrat prezentovala Smernice pre bezpecnost' informacnych
systéemov, sa pouzivanie informacnych systémov, sieti acelej informacnej technoldgie
dramaticky zmenilo. Tieto neustidle zmeny pontkaju znacné vyhody, avSak zaroven kladu
ovela vysSie bezpecnostné naroky na vlady, obchodné ainé spolo¢nosti, ako aj na
jednotlivcov, ktori vyvijaju, vlastnia, poskytuju, riadia sluzby a ktori pouzivaji informacné
systémy a siete (,,acastnici®).

Kedysi prevladajice lokdlne auzatvorené siete nahradili stile vykonnejSie pocitace,
vzajomne prepajajuce technologie a stdle vSestrannejSie vyuzivanie Internetu. V stcasnej
dobe st ucastnici stale vo viacSe] miere vzajomne prepojeni a prepojenia presahuju hranice
Statov. NavySe, Internet podporuje kritick¢é odvetvia ako napriklad energetiku, dopravu
a financie a v znacnej miere ovplyviluje $tyl obchodovania spolo¢nosti, §tyl, ktorym vlady
poskytuji sluzby ob¢anom a podnikom a §tyl komunikacie a vymeny informacii medzi
jednotlivcami. Takisto doSlo ku zmendm podstaty atypu technologii, ktoré vytvaraju
komunika¢nl a informacnu infrastruktGru. Mnohondsobne sa zvysil pocet a charakter
pripojnych zariadeni, pri¢om tieto zahfiiajii pevné, bezdrotové a mobilné zariadenia. Takisto
sa rapidne zvySuje pocet nepretrzite pripojenych zariadeni. Uvedené méa za nasledok
podstatné zvySenie objemu a citlivosti vymienanych informaécii.

Stale vicsie prepojenie ma za ndsledok zvySujici sa pocet a rdznorodost ohrozeni
a vyS$iu zranitelnost informacnych systémov a sieti. Tato situdcia vyzaduje zavedenie
novych bezpecnostnych opatreni. Z tychto dovodov sa tieto Smernice vztahuji na vsetkych
ucastnikov novej informacnej spoloCnosti anavrhuju potrebu vysSiecho povedomia
a pochopenia bezpecnostnych otazok a potrieb vyvoja , kultary bezpecnosti‘.
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I. Smerom ku kultire bezpecnosti

Tieto Smernice reaguju na stale sa meniace bezpecnostné prostredie podporou rozvoja
kultary bezpecnosti — to znamena zameranie sa na bezpecnost’ informacnych systémov a sieti
a prijatie novych spdsobov myslenia a spravania sa pri pouzivani a styku s informacnymi
systémami a sietami. Smernice naznacuju jasny zlom v Case, ked bezpecnostny dizajn
a pouzivanie sieti asystémov predstavovali len dodato¢ny napad. Uastnici sa stavaju
omnoho viacej zavislymi na informa¢nych systémoch, sietach a ich sluzbach, ¢o vyzaduje
vysSiu spolahlivost’ a bezpecnost’. Iba ten pristup, ktory berie do uvahy zaujem vsetkych
ucastnikov a charakter systémov asieti a prislusnych sluzieb, moze poskytovat efektivnu
bezpecnost'.

Kazdy tucastnik je dolezitym prvkom =zaistenia bezpecnosti. Ucastnici by si mali
uvedomovat nalezité bezpecnostné rizikd a preventivne opatrenia, mali by prijat’ urciti mieru
zodpovednosti a ucinit’ potrebné kroky na zvySenie bezpecnosti informacnych systémov
a sieti.

Podpora kultry bezpecnosti bude vyZzadovat vodcovsky pristup a Sirokd
zainteresovanost amala by vyustit do posilnenia priorit planovania a manazmentu
bezpec¢nosti, ako aj do akceptovania potrieb bezpe¢nosti vSetkymi ucastnikmi. Otdzka
bezpecnosti mala by byt predmetom zaujmu a zodpovednosti na vSetkych urovniach Statnej
administracie a sukromného podnikania ako aj pre vSetkych ucastnikov. Tieto Smernice
tvoria zdklad pre dosiahnutie kultury bezpecnosti prostrednictvom spolo¢nosti. Toto umozni
ucastnikom zakomponovat® prvok bezpecnosti do dizajnu apouzivania vSetkych
informacnych systémov a sieti. Smernice navrhuju, aby si vSetci Uc€astnici osvojili kultiru
bezpec¢nosti a podporovali ju ako spdsob myslenia, hodnotenia a svojej aktivity v ramci
informacénych systémov a sieti.

I1I. Ciele

Hlavnym cielom tychto Smernic je:
- Podpora kultiry bezpecnosti ako spésobu ochrany informaénych systémov a sieti
medzi vSetkymi Uc€astnikmi.
- ZvysSenie povedomia o rizikach, vztahujicich sa na informacné systémy a siete;
o opatreniach, postupoch a procedirach, dostupnych na celenie tymto rizikdm
a zvySenie povedomia o potrebe prijatia a implementécie tychto opatreni.

- Podpora S$irSej ddéveryhodnosti informacnych systémov a sieti a sposobov ich
pouzivania medzi vSetkymi ucastnikmi.

3 © OECD 2003



OECD GUIDELINES FOR THE SECURITY OF INFORMATION SYSTEMS AND NETWORKS: TOWARDS A CULTURE OF SECURITY ~ OVERVIEW

- Vytvorenie vSeobecného referencného ramca, ktory pomdéze ucastnikom pochopit
bezpecnostné opatrenia a reSpektovat’ etické hodnoty rozvoja a implementacie
koherentnych praktik, opatreni aprocedur, potrebnych pre bezpecnost’
informacénych systémov a sieti.

- Podpora spoluprace avymeny informacii (do pripustného rozsahu) medzi
vSetkymi ucastnikmi pri rozvoji a implementacii bezpecnostnych opatreni, praktik
a procedur.

- Podpora vnimania bezpec¢nosti ako dolezitého nastroja medzi vSetkymi tcastnikmi,
ktori sa podiel’aju na vyvoji alebo zavadzani Standardov.

III. Pravidla

Nasledujucich devit pravidiel sa navzajom dopiiia a mali by sa posudzovat’ ako celok.
Pravidl4 sa tykaja u€astnikov na vSetkych trovniach, vratane trovni politickych a vykonnych.
V ramci tychto Smernic sa zodpovednost’ ucastnikov lisi v zavislosti od ich postavenia. Vsetci
ucastnici budid upovedomeni, bude im poskytnuté vzdeldvanie, zdielanie informadcii
a Skolenie, ¢o by malo viest klepSiemu vnimaniu a pochopeniu bezpec¢nosti. Snaha
o zvysenie bezpecnosti informacnych systémov a sieti by mala byt’ konzistentna s hodnotami
demokratickej spolo¢nosti, najmi pokial’ ide o otvoreny a volny tok informacii a o osobnt
informac¢nu bezpecnost™ .

1) Povedomie

Utastnici by si mali byt vedomi potreby bezpecnosti informacnych systémov a sieti
a krokov, ktoré moZu vykonat’ na zlepSenie uirovne bezpecnosti.

Uvedomovanie si rizik a znalost’ dostupnych zabezpecovacich prostriedkov je prvym
krokom pri ochrane bezpecnosti informacnych systémov a sieti. Rizika, ktoré mozu
ovplyvnit' bezpecnost informacnych systémov asieti, st rizikami internymi
a externymi. Ucastnici by si mali uvedomit, Ze zlyhanie bezpe¢nosti mdze vaznym
spdsobom ohrozit' systémy a siete, ktoré su pod ich kontrolou. Takisto by si mali
uvedomit, ze v dosledku prepojenia a vzajomnej zavislosti sa ohrozenie tyka aj
ostatnych. Ugastnici by preto mali dokonale poznat konfiguraciu svojho systému,
moznosti dostupnych aktualizacii svojho systému, jeho miesto v sieti, mali by poznat’
kroky, ktoré prispievaju k zvySeniu bezpecnosti a takisto by mali poznat potreby
ostatnych ucastnikov.

" Okrem tychto Bezpe¢nostnych smernic vydala OECD dalSie odporucania, tykajiice sa ostatnych oblasti, dolezitych pre
svetovu informaénu spolocnost’. Tieto opatrenia sa tykaju sukromia (Smernice OECD o ochrane sukromia a cezhranicného
toku osobnych udajov, vydané v roku 1980), a kryptografie (Smernice OECD pre kryptografiu, vydané v roku 1997). Tieto
Bezpecénostné smernice by sa mali posudzovat’ a vnimat’ v svislosti s vysSie uvedenymi odporucaniami.
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2) Zodpovednost
V3etci ucastnici su zodpovedni za bezpecnost’ informacnych systémov a sieti.

Ucastnici st zavisli na prepojenych miestnych a globalnych informaénych systémoch a
sietach amali by chapat’ svoju zodpovednost’ za bezpecnost’ tychto informacnych
systémov a sieti. Ich zodpovednost’ by mala odrazat’ ich individualnu poziciu. Ugastnici
by mali pravidelne prehodnocovat’ svoje vlastné sposoby konania, metddy, opatrenia,
nariadenia a postupy a posudzovat’ ich vhodnost vo vztahu kich okoliu. Tvorcovia
produktov a sluzieb by mali brat’ do tvahy systémovu a sietovl bezpecnost’ a pravidelne
a vCas distribuovat’ relevantné informacie a aktualizacie tak, aby ucastnici dokonale
pochopili bezpecnostnu funkénost’ produktov a sluzieb a svoju zodpovednost’ vo vzt'ahu
k bezpecnosti.

3) Odozvy

Utastnici by mali spolupracovat’ v oblasti prevencie, detekcie a odoziev na pripadné
bezpecnostné incidenty.

Vzhladom na prepojenie informacnych systémov asieti aztoho vyplyvajlce;
existencie rozsiahleho potencidlu zdrojov $kdd by mali vSetci Uc€astnici vzajomne
spolupracovat’ pri odhalovani a odstraniovani bezpecnostnych incidentov. Mali by si
vzdjomne vymienat informdcie o réznych formach hrozieb a zranitelnych miestach
systémov a sieti (do pripustného rozsahu), a zaviest' rychlu a efektivnu spolupracu,
zamerand na ochranu a detekciu bezpecnostnych incidentov. Tam, kde je to mozné, by
tato spolupraca mala zahfiat’ cezhrani¢nu spolupracu a vzajomnu vymenu informacii.

4)Etika

Utastnici by mali plne reSpektovat’ legitimne zdujmy ostatnych.
Vzhl'adom na prienik informacénych systémov a sieti do naSich spolo¢nosti by si mali
ucastnici uvedomit’, Ze ich ¢innost’, resp. necinnost’ méze poskodit’ druhych. Etické
chovanie je preto zasadnym pravidlom aucastnici by sa mali snazit' o zavedenie

,hajlepsich postupov* a podporovat’ chovanie, ktoré odraza potreby bezpecnosti a plne
reSpektuje legitimne zaujmy ostatnych.
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5) Demokracia

Bezpecnost’ informacnych systémov a sieti by mala byt’ v sulade so zakladnymi hodnotami
demokratickej spolocnosti.

Implementécia bezpecnosti by mala plne odrazat’ hodnoty, vyznavané demokratickymi
spolo¢nostami, vratane volnej vymeny myslienok anéapadov, volného toku
informdcii, dovernosti informdacii a komunikacie, primeranej ochrany osobnych
informacii, otvorenosti a transparentnosti.

6) Hodnotenie rizika

Utastnici by nemali zanedbdvat’ hodnotenie rizika.

Hodnotenie rizika pomaha identifikovat’ pripadné hrozby a zraniteI'né miesta a malo
by predstavovat rozsiahlu zékladiiu, ktord by obsiahla hlavné interné a externé
faktory, ako napr. technoldgiu, fyzikalne a I'udské faktory, politiku a sluzby tretich
stran, ktoré maju vplyv na bezpecnost. Hodnotenie rizika umozni stanovit’ prijatel'na
mieru rizika a pomoZe pri vybere kontrolnych ¢innosti, zabezpecujicich spravnu
a patriénil ochranu informacnych systémov a sieti. Vzhl'adom na narastajici objem
prepojeni by hodnotenie rizika malo zahfilat aj zhodnotenie potencidlneho
nebezpecenstva, ktoré moze byt sposobené ostatnymi ucastnikmi, alebo ktoré moze
byt’ spdsobené im.

7) Navrh a implementacia bezpecnosti

Uéastnici by mali zaviest’ avnimat’ bezpenost’ ako jeden zo zdkladnych prvkov
informacnych systémov a sieti.

Za ucelom optimalizacie bezpe€nosti by systémy, siete a relevantna politika mali byt
spravne navrhnuté, zavedené a koordinované. Jednym zhlavnych, avSak nie
vyluénych ohnisk pozornosti vtomto smere je ndvrh azavedenie vhodnych
prostriedkov zabezpeCenia, ako aj ndvrh aimplementicia rieSeni, ktoré by mali
vylucit, alebo aspon obmedzit' potencidlne Skody, vyplyvajuce z identifikovanych
hrozieb a zraniteI'nych miest. Zakladnym predpokladom st technické a netechnické
spdsoby zabezpecenia a tieto by sa mali zaviest’ proporcionalne vzh'adom na hodnotu
informécii o systémoch a siet’ach prislusnej organizacie. Bezpecnost’ by mala zohravat
hlavni tlohu pri vSetkych produktoch, sluzbach, systémoch a sietach a mala by
predstavovat’ integralnu sucast navrhu a architektary systému. Pre konecnych
pouzivatelov znamend navrh aimplementicia zabezpeCenia najmad vyber
a konfiguraciu produktov a sluzieb, ktoré s poskytované pre ich systém.
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8) Manazment bezpecnosti

Ucéastnici by si mali osvojit’ komplexné ponimanie manaimentu bezpecnosti.

Manazment bezpecnosti by mal predstavovat’ nadstavbu hodnotenia rizik a mal by byt
dynamickym prvkom, zahffiajicim vSetky Grovne a aspekty ¢innosti ucastnikov. Mal
by zahfnat prezieravé odozvy na vznikajice hrozby a ochranu pred nimi, detekciu
aodozvu na incidenty, obnovenie systému, trvali udrzbu systému, dokladna
prehliadku systému a jeho audit. VSetky opatrenia, nariadenia a procediry, tykajiice sa
informacnych systémov a sieti, by mali byt koordinované a integrované tak, aby
vytvarali koherentny systém bezpecnosti. Poziadavky manazmentu bezpecnosti
zé4visia od Grovne angazovanosti, lohy jednotlivych ucastnikov, obsiahnutého rizika
a od systémovych poziadaviek.

9) Potreba prehodnocovania

Ucastnici by mali prehodnocovat’ uroveit bezpecnosti informacnych systémov a sieti
a nasledne by mali vhodne upravovat’ svoje bezpecnostné opatrenia, nariadenia
a procedury.

Neustale sa objavuju nové a meniace sa hrozby atym aj nové zraniteI'né miesta

systémov a sieti. Utastnici by mali pravidelne prehodnocovat’ a modifikovat’ vietky
aspekty bezpecnosti, aby tak zabranili potencidlnym rizikdm a Skodam.
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Odporucania Rady tykajuce sa Smernic
o informacnych systémoch a sietiach

Smerom ku kulture bezpecCnosti

RADA,
Vzhl'adom na konvenciu OECD zo dna 14.12. 1960 ajej Clanky 1 b), 1 ¢), 3 a)
asShb);

vzhl'adom na odporucanie Rady, tykajice sa Ochrany stikromia a cezhrani¢ného toku
osobnych udajov zo dia 23.9. 1980 [C(80)58(FINAL)];

vzhladom na odportcanie Rady, tykajuce sa Deklaracie o cezhrani¢nych tokoch
udajov, ktord bola prijatd vladami clenskych krajin OECD dna 11.04. 1985 [Priloha
k C(85)139];

vzhl'adom na odportcanie Rady, tykajuce sa kryptografii zo dna 27.03. 1997
[C(97)62/FINALYJ;

vzhl'adom na Ministerska deklaraciu o Ochrane sukromia v globalnych sietach zo dna
7.-9.12. 1998 [Priloha k C(98)177/FINAL];

vzhl'adom na Ministerskt deklaraciu o Overeni elektronického obchodu zo dna 7. —
9.12. 1998 [Priloha k C(98)177/FINAL]

beruc do uvahy, ze pouzivanie informaénych systémov a sieti a ich hodnota pre vlady,
obchodné a iné organizacie a pre jednotlivcov narastaju;

beruc do uvahy, zZe rastica dolezitost’ informacnych systémov a sieti, ako aj zavislost’
stabilného a efektivneho rastu narodnych hospodarstiev, medzinarodného obchodu
a socialnej, kultirnej a politickej sféry na tychto systémoch vyzaduju Specialne snahy, ktoré
by zvysili ochranu a doveryhodnost’ tychto systémov;

bertic do tvahy, ze informacné systémy a siete a ich celosvetové rozsirenie prinasaju
nov¢ a narastajuce rizika;
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bertc do tvahy, Ze udaje a informdcie, uloZzené v informacnych systémoch a siet’ach,
alebo ktoré st nimi rozSirované, podliehaji rdéznym ohrozeniam, ako napriklad
neopravnenému pristupu k nim, ich neopravnenému pouzitiu, ich sprenevere, zmenam,
prenosu zlomyselnych kdédov, odmietnutiu sluzby alebo ich zniCeniu, apreto vyzaduju
adekvatne formy zabezpecenia;

beric do uvahy, Ze je nevyhnutné zvysit povedomie o rizikach, vztahujicich sa na
informacné systémy a siete a povedomie o taktike, opatreniach a postupoch, ktoré tieto rizika
obmedzuju, a Ze je nevyhnutné podporovat’ vhodné spravanie ako zakladny prvok smerom ku
kultare bezpecnosti;

bertic do tivahy, Ze je nevyhnutné pravidelne prehodnocovat’ existujucu bezpecnostnu
taktiku, opatrenia, apostupy tak, aby plne zodpovedali meniacemu sa prostrediu
informacénych systémov a sieti a potencidlnym zdrojom ohrozeni tychto systémov a sieti;

bertic do uvahy spolo¢ny zaujem o podporu bezpecnosti informacnych systémov
asieti prostrednictvom kultary bezpec€nosti, ktord podporuje medzinarodni koordinaciu
a spolupréacu za tucelom elimindcie pripadnych $kod, ktoré by pripadné zlyhanie bezpecnosti
sposobilo narodnym ekonomikdm, medzindrodnému obchodu acasti na socidlnom,
kultirnom a politickom Zzivote;

a d’alej beruc do uvahy, ze Smernice pre bezpecnost' informacnych systémov a sieti:
Smerom ku kulture bezpecnosti, ktoré tvoria prilohu tohto odporucania, si materidlom
dobrovol'nym a neovplyviiuji ziadnym sposobom suverenitu narodov;

a beruc do tivahy, Ze tieto Smernice nenaznacuju, ze existuje len jedno bezpecnostné
rieSenie, a ani nenaznacuju, aka taktika opatrenia, alebo postupy st tymi vhodnymi pre
rieSenie danej situdcie, ale ramcovo uvadzaju pravidlad pre lepSie pochopenie prinosov pre
pouzivatel'ov a mozZnosti ich prispetia k rozvoju kultiry bezpecnosti;

ODPORUCA tieto Smernice pre bezpecnost informacnych systémov a sieti: Smerom
ku kulture bezpecnosti vladam, obchodnym a inym spolo¢nostiam a jednotlivcom, ktori sa
podielaju na vyvoji, vlastnia, poskytuji, riadia, obsluhuji a pouzivaji informacné systémy
a siete;

ODPORUCA ¢lenskym krajinam:

prispdsobit’ existujuce, alebo zaviest novi taktiku, opatrenia a postupy tak, aby
odrazali ustanovenia Smernic pre bezpecnost informacnych systéemov a sieti: Smerom ku
kulture bezpecnosti a to osvojenim si a podporou kultury bezpecnosti, ako je uvedena v tychto

Smerniciach;

konzultovat’, koordinovat a spolupracovat’ na ndrodnej a medzinarodnej urovni pri
zavadzani Smernic;
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roz$irit Smernice medzi verejnostou avramci sukromného sektoru vratane vlad,
obchodnych a inych organizacii a jednotlivcov za tGc¢elom podpory kultary bezpecnosti,
a podporovat’ vsetky zainteresované strany vich zodpovednosti asnahe ucinit’ vsetky
nevyhnutné kroky na zavadzanie Smernic v sulade s ich individualnym postavenim;

v€as a vhodnym sposobom spristupnit’ tieto Smernice krajindm, ktoré nie su ¢lenmi
OECD;

kazdych 5 rokov prehodnocovat’ tieto Smernice tak, aby sa podporila medzinarodna
spolupréca v oblasti bezpecnosti informacnych systémov a sieti;

NARIADUJE Komisii OECD pre informaénu, poéitatovii a komunikaéna politiku

(Committee for Information, Computer and Communications Policy) podporovat’ zavadzanie
tychto Smernic.

Toto Odporucanie nahradza Odporticanie Rady, tykajice sa Smernic pre bezpecnost
informacnych systémov zo dna 26.11. 1992 [C(92)188/FINAL].
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Historia procedury

Smernice pre bezpe¢nost’ boli prvykrat opublikované v roku 1992 a revidované v roku 1997.
Stcasna aktualizaciu dokonala Pracovnd skupina pre bezpecnost' informécii a osobnych
udajov ( Working Party on Information Security and Privacy- WPISP ) na ziklade
splnomocnenia Komisii OECD pre informacnu, pocitatovli a komunika¢nu politiku, a po
tragédii z 11. septembra 2001. tieto prace boli urychlené.

Odborna skupina WPISP, ktora sa stretla 10-11 marca 2001 vo Washingtone, 12-13 februara
2002 v Sydney a 4,6 marca 2002 v Parizi podniknula prace nad né¢rtom. Clenovia WPISP
stretli sa v Parizi 5-6 marca 2002, 22-23 aprila 2002 a 25-26 jana 2002.

Tieto Smernice OECD pre bezpecnost' informacnych systémov a sieti: Smerom ku kulture
bezpecnosti ostali prijaté ako Odporiucania Rady OECD na 1037. zhromazdeni, 25. jula 2002.
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