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Anexo 4 
 

Ejemplo de cuestionario

1. Marco Jurídico

Un marco jurídico debe garantizar la confidencialidad de la información 
fiscal intercambiada y limitar su uso a los fines adecuados. Los dos 
componentes básicos de dicho marco son los términos del convenio aplicable, 
AIIT u otro acuerdo bilateral que tenga como objeto el intercambio de 
información, así como la normativa interna de cada jurisdicción.

1.1. Convenios para evitar la doble imposición, AIIT y otros Acuerdos en materia de 
Intercambio de Información

Puntos principales 
de verificación

• Disposiciones incluidas en CDI ś, AIIT ś y acuerdos internacionales que exigen 
la confidencialidad de la información intercambiada y que restringen su uso 
únicamente para los fines previstos

¿De qué forma las disposiciones en materia de intercambio de información incluidas en sus CDIS, 
AIITS u otros acuerdos de intercambio garantizan la confidencialidad y restringen el uso tanto de 
la información transmitida a otros Estados Contratantes como de la recibida en respuesta a una 
solicitud de información?

1.2. Normativa Interna

Puntos principales  
de verificación

• La normativa interna debe proteger la información relativa a los contribuyentes, 
intercambiada en virtud de un CDI, AIIT u otro acuerdo internacional, otorgando la 
condición de vinculantes a las disposiciones de dichos instrumentos de intercambio 
de información, y restringiendo el acceso y uso de los datos e imponiendo sanciones 
en el caso de que se produzcan infracciones.

¿En qué medida su legislación interna protege y restringe el uso de la información intercambiada 
con fines fiscales de conformidad con los CDI ś, AIIT ś u otros instrumentos de intercambio 
de información? ¿De qué forma previene la administración tributaria el uso indebido de datos 
confidenciales y prohíbe la transmisión de datos fiscales de la administración tributaria a 
organismos públicos no fiscales?
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2. Gestión de la Seguridad de la Información

Los sistemas de gestión de la seguridad de la información utilizados por 
las administraciones tributarias de las distintas jurisdicciones deben adherirse 
a los estándares que garanticen la protección de los datos confidenciales de los 
contribuyentes. Por ejemplo, deberá existir un proceso de supervisión de los 
empleados encargados de la gestión de la información, aplicar límites a aquellas 
personas que puedan tener acceso a la información e implantar sistemas para 
identificar y rastrear divulgaciones no autorizadas. Las normas aceptadas 
internacionalmente para la seguridad de la información son las normas conocidas 
como serie «ISO/IEC 27000». Como se detalla a continuación, las administraciones 
tributarias deberán tener la capacidad de documentar que cumplen dichas normas 
o que cuentan con un marco equivalente de seguridad de la información, y que la 
información de los contribuyentes obtenida en virtud de un acuerdo de intercambio 
de información está protegida en virtud de dicho marco jurídico.

2.1.1. Comprobación de Antecedentes y Contratos

Puntos Principales 
de Verificación

• Supervisión e investigaciones de antecedentes para empleados y contratistas
• Procesos de contratación y contratos
• Puntos de contacto responsables

• ¿Qué procedimientos aplica su administración tributaria para la investigación de antecedentes de 
empleados y contratistas que puedan tener acceso, utilicen o sean responsables de la protección de los 
datos recibidos con motivo de un procedimiento de intercambio de información? ¿Es esta información 
de acceso público? En caso afirmativo, proporcione las referencias adecuadas. En caso negativo, facilite 
un resumen de los procedimientos.

2.1.2. Formación y sensibilización

Puntos Principales 
de Verificación

• Formación inicial y procesos periódicos de sensibilización en materia de seguridad 
basados en responsabilidades y funciones, riesgos de seguridad y legislaciones 
aplicables

¿Qué formación proporciona su administración tributaria a empleados y contratistas sobre 
información confidencial, incluidos los datos reportados por socios en virtud de un Acuerdo de 
Intercambio de Información? ¿Conserva su administración tributaria una versión de acceso público 
de los requisitos? En caso afirmativo, proporcione las referencias adecuadas. En caso negativo, 
proporcione un resumen de los requisitos.

2.1.3. Políticas de Separación del Servicio o Cese de Funciones
Puntos Principales 
de Verificación

• Políticas de separación del servicio o cese de funciones para cancelar el acceso a la 
información de carácter confidencial

¿Qué procedimientos aplica su administración tributaria para cancelar el acceso a la información 
confidencial por parte de empleados y consultores que cesan en sus funciones o son separados 
del servicio? ¿Son estos procedimientos de acceso público? En caso afirmativo, proporcione las 
referencias adecuadas. En caso negativo, proporcione un resumen de los procedimientos.
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2.2.1. Disposiciones en Materia de Seguridad Física: Acceso a Instalaciones
Puntos Principales 
de Verificación

• Medidas de seguridad para restringir el acceso a instalaciones: guardias de 
seguridad, políticas y procedimientos de control del acceso

¿Qué procedimientos sigue su administración tributaria para garantizar a empleados, consultores 
y visitantes el acceso a las instalaciones en que se almacena la información confidencial en formato 
impreso o electrónico? ¿Son éstos procedimientos de acceso público? En caso afirmativo, proporcione 
las referencias adecuadas. En caso negativo, proporcione un resumen de los procedimientos.

2.2.2. Disposiciones en Materia de Seguridad Física: Almacenamiento Físico de Documentos
Puntos Principales 
de Verificación • Almacenamiento físico seguro de documentos confidenciales: políticas y procedimientos

¿Qué procedimientos aplica su administración tributaria para recibir, procesar, archivar, recuperar 
y eliminar copias en formato impreso de datos confidenciales proporcionados por contribuyentes 
o actores participantes en el intercambio de información? ¿Dispone su administración tributaria 
de procedimientos que sus empleados deben seguir al abandonar su lugar de trabajo al final de 
cada jornada? ¿Son estos procedimientos de acceso público? En caso afirmativo, proporcione las 
referencias adecuadas. En caso negativo, resúmalos.

¿Cuenta su administración tributaria con una política de clasificación de datos? En caso afirmativo, 
describa qué diferencias presentan sus procedimientos de almacenamiento documental entre sí en 
todos los niveles de clasificación de datos. ¿Son estos procedimientos de acceso público? En caso 
afirmativo, proporcione las referencias adecuadas. En caso negativo, resúmalos.

2.3. Planificación
Puntos Principales 
de Verificación

• Documentación relativa a la planificación para la creación, actualización e 
implantación de sistemas de seguridad de la información

¿Con qué procedimientos cuenta su administración tributaria para crear, documentar, actualizar 
e implantar sistemas de seguridad de la información utilizados para recibir, procesar, archivar 
y recuperar información confidencial? ¿Son estos procedimientos de acceso público? En caso 
afirmativo, proporcione las referencias oportunas. En caso negativo, resúmalos.

¿Con qué procedimientos cuenta su administración tributaria para llevar a cabo las actualizaciones 
periódicas del Plan de Seguridad de la Información a fin de abordar los cambios en el entorno de 
sistemas de la información, y cómo se identifican y resuelven los problemas y los riesgos que puedan 
surgir durante la implantación de dichos Planes? ¿Son estos procedimientos de acceso público? En 
caso afirmativo, proporcione las referencias adecuadas. En caso negativo, resúmalos.

2.4. Gestión de la Configuración
Puntos Principales 
de Verificación • Gestión de la configuración y controles de seguridad

¿Con qué políticas cuenta su administración tributaria para regular la configuración del sistema 
y sus actualizaciones? ¿Son esas políticas de acceso público? En caso afirmativo, proporcione las 
referencias adecuadas. En caso negativo, proporcione un resumen.
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2.5. Acceso Controlado
Puntos Principales 
de Verificación

• Políticas y procedimientos de Control del Acceso: personal autorizado e intercambio 
internacional de información

¿Con qué políticas cuenta su administración tributaria para limitar el acceso al sistema por parte de 
usuarios autorizados y para proteger los datos durante el proceso de transmisión, una vez recibidos y 
almacenados? Describa en qué medida se aplican las citadas políticas a los datos proporcionados por 
un actor participante en un intercambio de información en virtud de CDI, AIIT u otros acuerdos de 
intercambio de información. ¿Son esas políticas de acceso público? En caso afirmativo, proporcione 
las referencias adecuadas. En caso negativo, proporcione un resumen.

2.6. Identificación y Autenticación
Puntos Principales 
de Verificación

• Autenticación de la identidad de los usuarios y dispositivos que requieren acceso a 
los sistemas de información

¿Qué políticas y procedimientos aplica su administración tributaria a cada sistema de información 
conectado a datos de carácter confidencial? ¿Son esas políticas y procedimientos de acceso público? 
En caso afirmativo, proporcione las referencias adecuadas. En caso negativo, proporcione un resumen.

¿Qué políticas y procedimientos regulan la autenticación de la identidad de los usuarios autorizados 
de la administración tributaria por parte de los sistemas de información conectados a datos 
confidenciales? ¿Son esas políticas y procedimientos de acceso público? En caso afirmativo, 
proporcione las referencias adecuadas. En caso negativo, proporcione un resumen.

2.7. Control y Responsabilidades

Puntos Principales 
de Verificación

• Rastreabilidad de operaciones electrónicas dentro de los sistemas
• Procedimientos de control de los sistemas: supervisión, análisis, investigación y 

notificación de usos ilegales/no autorizados
¿Con qué políticas y procedimientos cuenta su administración tributaria para garantizar que los 
procedimientos de control de los sistemas instaurados detecten cualquier acceso no autorizado? ¿Son 
esas políticas y procedimientos de acceso público? En caso afirmativo, proporcione las referencias 
adecuadas. En caso negativo, proporcione un resumen.

2.8. Mantenimiento

Puntos Principales 
de Verificación

• Mantenimiento periódico e intervenciones puntuales en los sistemas
• Controles efectivos de las herramientas, técnicas y mecanismos de mantenimiento 

de los sistemas y de su utilización por parte del personal
¿De qué políticas dispone su administración tributaria para llevar a cabo un mantenimiento eficaz 
y periódico del sistema? ¿Son esas políticas de acceso público? En caso afirmativo, proporcione las 
referencias oportunas. En caso negativo, resúmalos.

¿De qué procedimientos dispone su administración tributaria para resolver los posibles fallos del 
sistema detectados? ¿Son esos procedimientos de acceso público? En caso afirmativo, proporcione 
las referencias adecuadas. En caso negativo, proporcione un resumen.
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2.9. Protección del Sistema y de las Comunicaciones
Puntos Principales 
de Verificación

• Procedimientos para supervisar, controlar y proteger las comunicaciones enviadas 
a y procedentes de sistemas de información

¿Con qué políticas y procedimientos cuenta su administración tributaria para la transmisión y 
recepción de datos confidenciales? Describa los requisitos en materia de seguridad y cifrado que 
establecen esas políticas e indique si son de acceso público. En caso afirmativo, proporcione las 
referencias adecuadas. En caso negativo, proporcione un resumen.

2.10. Integridad del Sistema y de la Información

Puntos Principales 
de Verificación

• Procedimientos para identificar, notificar y corregir fallos en el sistema de información 
de forma oportuna

• Protección contra códigos maliciosos y supervisión de las alertas de seguridad del 
sistema

¿Con qué procedimientos cuenta su administración tributaria para identificar, notificar y corregir 
fallos en el sistema de información de forma oportuna? Describa en qué medida estos procedimientos 
protegen el sistema contra códigos maliciosos que dañen la integridad de los datos. ¿Son estos 
procedimientos de acceso público? En caso afirmativo, proporcione las referencias adecuadas. En 
caso negativo, proporcione un resumen.

2.11. Evaluaciones de Seguridad
Puntos Principales 
de Verificación

• Procesos utilizados para probar, validar y autorizar los controles de seguridad para 
proteger los datos, corregir posibles deficiencias y minimizar riesgos

¿Qué protocolos de revisión de los procesos utilizados desarrolla y actualiza regularmente su 
administración tributaria para probar, validar y autorizar los controles de seguridad? ¿Son esos 
protocolos de acceso público? En caso afirmativo, proporcione las referencias adecuadas. En caso 
negativo, proporcione un resumen.

2.12. Planificación de Medidas en caso de Emergencia
Puntos Principales 
de Verificación

• Planes de actuación en caso de emergencia, operaciones auxiliares de copia de 
seguridad y planes de recuperación de los sistemas de información en caso de catástrofe

¿Qué procedimientos y medidas de emergencia contempla su administración tributaria para 
reducir el impacto de la divulgación inadecuada o de la pérdida irrecuperable de datos? ¿Son 
esos procedimientos y medidas de acceso público? En caso afirmativo, proporcione las referencias 
adecuadas. En caso negativo, proporcione un resumen.
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2.13. Evaluación de Riesgos

Puntos Principales 
de Verificación

• Riesgo potencial de acceso no autorizado a la información concerniente a los 
contribuyentes

• Riesgo y magnitud del daño provocado por el uso y/o la divulgación no autorizados 
de la información, o por la interrupción en el funcionamiento de los sistemas de 
información sobre los contribuyentes

• Procedimientos para actualizar las metodologías de evaluación de riesgos
¿Lleva a cabo su administración tributaria evaluaciones para identificar los riesgos y el impacto 
potencial que generaría el acceso, utilización y divulgación sin autorización de la información o la 
destrucción de los sistemas de información? ¿Con qué procedimientos cuenta su administración 
tributaria para actualizar las metodologías de evaluación de riesgos? ¿Son esas metodologías 
y evaluaciones de riesgos de acceso público? En caso afirmativo, proporcione las referencias 
adecuadas. En caso negativo, proporcione un resumen.

2.14. Adquisición de Sistemas y Servicios

Puntos Principales 
de Verificación

• Métodos y procesos para garantizar que los proveedores externos de sistemas de 
información procesen, almacenen y transmitan la información confidencial de 
acuerdo con los requisitos de seguridad informática

¿Con qué procesos cuenta su administración tributaria para garantizar que los proveedores externos 
están aplicando controles de seguridad adecuados de conformidad con los requisitos de seguridad 
informática aplicables a la información confidencial? ¿Son esos procesos de acceso público? En caso 
afirmativo, proporcione las referencias adecuadas. En caso negativo, proporcione un resumen.

2.15. Protección de Medios Documentales

Puntos Principales 
de Verificación

• Procesos dirigidos a proteger la información en formato impreso y digital
• Medidas de seguridad encaminadas a limitar el acceso a medios documentales 

únicamente a usuarios autorizados
• Métodos para desinfectar o destruir dispositivos digitales antes de su destrucción 

o reutilización
¿Con qué procesos cuenta su administración tributaria para almacenar de forma segura y limitar el acceso 
a información confidencial en formato impreso o digital recibida, independientemente de su fuente? ¿Qué 
medidas utiliza su administración tributaria para eliminar de forma segura los datos confidenciales 
en determinados dispositivos antes de su destrucción? ¿Son esos procesos de acceso público? En caso 
afirmativo, proporcione las referencias adecuadas. En caso negativo, proporcione un resumen.

2.16. Protección de los Datos Intercambiados en Virtud de un AII

Puntos Principales 
de Verificación

• Procedimientos que garanticen la protección de los archivos intercambiados en virtud 
de acuerdos de intercambio de información y que estén claramente etiquetados

• Métodos de clasificación de archivos intercambiados en virtud de acuerdos de 
intercambio de información

¿Con qué políticas y procesos cuenta su administración tributaria para almacenar la información 
confidencial y etiquetar claramente los datos intercambiados en virtud de un acuerdo específico una vez 
reportados por Autoridades Competentes extranjeras? ¿Son estas políticas y procesos de acceso público? 
En caso afirmativo, proporcione las referencias adecuadas. En caso negativo, proporcione un resumen.
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2.17. Políticas de Eliminación de la Información
Puntos Principales 
de Verificación

• Procedimientos para la adecuada eliminación de archivos en formato impreso y 
electrónico

¿Con qué procedimientos cuenta su administración tributaria para proceder a la eliminación de la 
información confidencial? ¿Se aplican también estos procedimientos a la información intercambiada, 
proporcionada por Autoridades Competentes? ¿Son estos procedimientos de acceso público? En 
caso afirmativo, proporcione las referencias adecuadas. En caso negativo, proporcione un resumen.

3. Supervisión del Cumplimiento de Normas

Además de preservar la confidencialidad de la información intercambiada 
conforme a un determinado instrumento jurídico, las administraciones 
tributarias deben ser capaces de garantizar que su uso se limita estrictamente 
a los fines estipulados en el acuerdo de intercambio de información de que 
se trate. Para proteger los datos fiscales que hayan sido intercambiados en 
aplicación de un determinado instrumento o acuerdo, no bastará con adecuarse 
únicamente a un marco de seguridad de la información que resulte aceptable. 
Por otra parte, la normativa interna debe imponer multas o sanciones por la 
divulgación o el uso indebido de la información de los contribuyentes. A fin de 
garantizar su aplicación, dichas normas deben verse reforzadas por recursos y 
procedimientos administrativos adecuados.

3.1. Régimen Sancionador
Puntos Principales 
de Verificación

• Sanciones impuestas por divulgación no autorizada de la información
• Prácticas de reducción de riesgos

¿Cuenta su administración tributaria con la capacidad para imponer sanciones por la divulgación no 
autorizada de la información confidencial? ¿Es también sancionable la divulgación no autorizada de 
la información confidencial intercambiada con una parte firmante de un convenio o un AIIT? ¿Son 
esas sanciones de acceso público? En caso afirmativo, proporcione las referencias adecuadas. En caso 
negativo, proporcione un resumen.

3.2.1. Regulación del Acceso a y Divulgación de la Información sin Autorización
Puntos Principales 
de Verificación

• Procedimientos de supervisión para identificar infracciones
• Notificación de infracciones

¿Con qué procedimientos cuenta su administración tributaria para detectar posibles infracciones 
en materia de confidencialidad? ¿Qué políticas y procedimientos implementa su administración 
tributaria para obligar a que tanto empleados como contratistas notifiquen infracciones 
reales o potenciales en materia de confidencialidad? ¿Qué informes elabora su administración 
tributaria cuando se produce una infracción en materia de confidencialidad? ¿Son esas políticas y 
procedimientos de acceso público? En caso afirmativo, proporcione las referencias adecuadas. En 
caso negativo, proporcione un resumen.
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3.2.2. Sanciones y antecedentes
Puntos Principales 
de Verificación

• Antecedentes de divulgación de información no autorizada
• Modificaciones de políticas/procesos para evitar futuras infracciones

¿Se han producido casos en su jurisdicción de divulgación inadecuada de información confidencial? 
¿Se han registrado casos en su jurisdicción en los que información confidencial proporcionada 
a la Autoridad Competente por un socio en materia de intercambio de información haya sido 
divulgada sin adecuarse a las condiciones del acuerdo por el que se regía dicho intercambio? 
¿Su Administración Tributaria o su Inspector General ponen a disposición del público alguna 
descripción de infracciones, multas o sanciones y cambios efectuados para minimizar riesgos y evitar 
futuras infracciones? En caso afirmativo, proporcione las referencias adecuadas. En caso negativo, 
proporcione un resumen.
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