OECD Richtlinien
fur die Sicherheit von Informationssystemen
und -Netzen:

Auf dem Weg zu einer Sicherheitskultur

oECD (@

ORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT
ORGANISATION FUR WIRTSCHAFTLICHE ZUSAMMENARBEIT UND ENTWICKLUNG



Originally published by the OECD in English and in French under the titles:

OECD Guidelines for the Security of Information Systems and Networks: Towards a Cul-
ture of Security

Lignes directrices de I'OCDE régissant la sécurité des systémes et réseaux d'informa-
tion: Vers une culture de la sécurité

© 2002, Organisation for Economic Co-operation and Development (OECD), Paris.

All rights reserved.

For the German edition

© 2003, Federal Ministry of the Interior, Germany
Published by arrangement with the OECD, Paris.



ORGANISATION FUR WIRTSCHAFTLICHE ZUSAMMENARBEIT UND ENTWICKLUNG

Gemal Artikel 1 des in Paris am 14. Dezember 1960 unterzeichneten und am 30. September 1961 in
Kraft getretenen Ubereinkommens iiber die Organisation fiir Wirtschaftliche Zusammenarbeit und Ent-
wicklung (OECD) ist es das Ziel dieser Organisation, eine Politik zu fordern, die darauf gerichtet ist,

— in den Mitgliedstaaten unter Wahrung der finanziellen Stabilitdt eine optimale Wirtschaftsent-
wicklung und Beschiftigung sowie einen steigenden Lebensstandard zu erreichen und dadurch
zur Entwicklung der Weltwirtschaft beizutragen,

— in den Mitglied- und Nichtmitgliedstaaten, die in wirtschaftlicher Entwicklung begriffen sind, zu
einem gesunden wirtschaftlichen Wachstum beizutragen, und

— im Einklang mit internationalen Verpflichtungen auf multilateraler und nichtdiskriminierender
Grundlage zur Ausweitung des Welthandels beizutragen.

Die urspriinglichen Mitgliedstaaten der OECD sind Belgien, Danemark, Deutschland, Frankreich,
Griechenland, Irland, Island, Italien, Kanada, Luxemburg, Niederlande, Norwegen, Osterreich, Portugal,
Schweden, Schweiz, Spanien, Tiirkei, Vereinigtes Konigreich und Vereinigte Staaten. Die folgenden
Staaten wurden spéter durch Beitritt zu den in Klammern angegebenen Daten Mitglieder: Japan (28. April
1964), Finnland (28. Januar 1969), Australien (7. Juni 1971), Neuseeland (29. Mai 1973), Mexiko (18.
Mai 1994), Tschechische Republik (21. Dezember 1995), Ungarn (7. Mai 1996), Polen (22. November
1996), Korea (12. Dezember 1996) und die Slowakische Republik (14. Dezember 2000).

Die Kommission der Européischen Gemeinschaften beteiligt sich an der Arbeit der OECD (Artikel 13 des
Ubereinkommens der OECD).

© OECD 2002

Die Genehmigung zur Reproduktion eines Teils dieser Arbeit fiir nichtgewerbliche Zwecke oder zum Einsatz in der
Schule sollte fiir jedes Land mit Ausnahme der Vereinigten Staaten beim Centre francais d’exploitation du droit de
copie (CFC), 20, rue des Grands-Augustins, 75006 Paris, France, Tel.: (33-1) 44 07 47 790, Fax (33-1) 46 34 67 17,
eingeholt werden. In den Vereinigten Staaten ist eine Genehmigung beim Copyright Clearance Center, Customer
Service, (508)750-8400, 222 Rosewood Drive, Danvers, MA 01923 USA, oder CCC Online: www.copyright.com

einzuholen. Alle sonstigen Antrige auf Genehmigung zur Reproduktion oder Ubersetzung eines Teils oder des ge-

samten Buchs sollten gerichtet werden an: OECD Publications, 2, rue André-Pascal, 75775 Paris Cedex 16, Frank-

reich.


http://www.copyright.com/

VORWORT

Die vorliegenden OECD Richtlinien fiir die Sicherheit von Informationssystemen und -Netzen:
Auf dem Weg zu einer Sicherheitskultur wurden vom Rat der OECD auf seiner 1037. Sitzung am

25. Juli 2002 in Form einer Empfehlung angenommen.



INHALTSVERZEICHNIS

RICHTLINIEN FUR DIE SICHERHEIT VON INFORMATIONS-
SYSTEMEN UND -NETZEN
AUF DEM WEG ZU EINER SICHERHEITSKULTUR........cccceiiiiiiiiiiiiiiiiiiin,



RICHTLINIEN FUR DIE SICHERHEIT VON INFORMATIONSSYSTEMEN
UND -NETZEN

AUF DEM WEG ZU EINER SICHERHEITSKULTUR

VORWORT

Die Nutzung von Informationssystemen und -Netzen sowie das gesamte Umfeld der Infor-
mationstechnologie haben sich seit 1992, als die OECD zum ersten Mal die Richtlinien fiir die
Sicherheit von Informationssystemen verabschiedete, grundlegend verdndert. Dieser anhaltende
Wandel bietet wesentliche Vorteile, macht es aber auch notwendig, dass Regierungen, Unter-
nehmen, andere Organisationen und Einzelnutzer, die Informationssysteme und -Netze entwi-
ckeln, besitzen, anbieten, betreiben, betreuen und anwenden ("die Beteiligten"), der Sicherheit

ein groBeres Gewicht verleihen.

Immer leistungsfahigere Personalcomputer, konvergierende Technologien und die weite Verbrei-
tung des Internets haben bescheidene Einzelplatzsysteme in vorwiegend geschlossenen Netzen
ersetzt. Heutzutage sind Beteiligte immer 6fter zusammengeschaltet, und die Verbindungen sind
grenziiberschreitend. Dariiber hinaus unterstiitzt das Internet wichtige Infrastrukturen wie Ener-
gie, Transport und Finanzen und spielt eine wesentliche Rolle dabei, wie Unternehmen ihre Ge-
schifte machen, wie Regierungen Biirgern und Unternehmen Dienste anbieten und wie einzelne
Biirger miteinander kommunizieren und Informationen austauschen. Das Wesen und die Art der
Technologien, die die Kommunikations- und Informationsinfrastruktur ausmachen, haben sich
ebenfalls erheblich gewandelt. Die Anzahl und Art der Infrastrukturzugangseinrichtungen haben
sich vervielfacht und schlieen nun feste, schnurlose und mobile Einrichtungen ein, und ein
wachsender Prozentsatz des Zugangs erfolgt im Rahmen von "always-on"-Verbindungen. Folg-
lich haben Art, Umfang und Sensibilitdt der ausgetauschten Informationen wesentlich zuge-

nommen.

Aufgrund der zunehmenden Zusammenschaltbarkeit sind Informationssysteme und -Netze heut-
zutage einer groeren Anzahl und Bandbreite von Gefahren und Schwachstellen ausgesetzt. Dar-
aus ergeben sich neue Sicherheitsaspekte. Deshalb richten sich diese Richtlinien an alle Beteilig-
ten der neuen Informationsgesellschaft und legen die Notwendigkeit eines groBeren Be-
wusstseins von und Verstdndnisses fiir Sicherheitsaspekte sowie die Notwendigkeit der Ent-

wicklung einer "Sicherheitskultur" nahe.



I. AUF DEM WEG ZU EINER SICHERHEITSKULTUR

Diese Richtlinien sind die Antwort auf ein sich stets wandelndes Sicherheitsumfeld, indem sie
die Entwicklung einer Sicherheitskultur fordern — das bedeutet eine Konzentration auf Sicherheit
bei der Entwicklung von Informationssystemen und -Netzen sowie die Annahme neuer Denk-
und Verhaltensmuster bei der Anwendung und der Kommunikation innerhalb von Informations-
systemen und -Netzen. Die Richtlinien stellen einen klaren Bruch mit einer Zeit dar, in der Si-
cherheit bei der Gestaltung und Anwendung von Netzen und Systemen hdufig an zweiter Stelle
stand. Die Beteiligten sind heutzutage zunehmend von Informationssystemen, -Netzen und zuge-
horigen Diensten abhéngig, und diese miissen alle zuverldssig und sicher sein. Effektive Sicher-
heit ist nur mit einem Ansatz gewéhrleistet, der den Interessen aller Beteiligten sowie dem We-

sen der Systeme, Netze und zugehdrigen Dienste gebiihrend Rechnung trégt.

Jeder Beteiligte spielt bei der Gewihrleistung von Sicherheit eine wichtige Rolle. Beteiligte soll-
ten sich ihren Rollen entsprechend der maBgeblichen Sicherheitsrisiken und Vorsichtsmal-
nahmen bewusst sein, Verantwortung iibernehmen und Maflnahmen ergreifen, um die Sicherheit

von Informationssystemen und -Netzen zu erh6hen.

Die Forderung einer Sicherheitskultur erfordert sowohl Fiihrung als auch eine umfassende Betei-
ligung und sollte zu einem hoheren Stellenwert von Sicherheitsplanung und -management sowie
Verstidndnis fiir die Notwendigkeit der Sicherheit unter allen Beteiligten fithren. Sicher-
heitsfragen sollten auf allen Regierungs- und Unternehmensebenen und von allen Beteiligten
erortert und verantwortlich behandelt werden. Diese Richtlinien stellen eine Arbeitsgrundlage
auf dem Weg zu einer Sicherheitskultur in allen Bereichen der Gesellschaft dar. Die Beteiligten
werden dadurch Sicherheit in die Gestaltung und Anwendung aller Informationssysteme und
-Netze einbeziehen konnen. Die Richtlinien schlagen vor, dass alle Beteiligten eine Sicherheits-
kultur beschlieen und foérdern, die ihr Denken, ihre Einschdtzung und ihr Handeln beziiglich der

Aktivitdten im Zusammenhang mit Informationssystemen und -Netzen bestimmt.

II. ZIELE

Ziel dieser Richtlinien ist es:

- eine Sicherheitskultur bei allen Beteiligten als Mittel zum Schutz von Informations-
systemen und -Netzen zu fordern;

- das Bewusstsein zu schaffen fiir die Risiken fiir Informationssysteme und -Netze, die vor-
handenen Strategien, Praktiken, Mafinahmen und Methoden zur Bekdmpfung dieser Risi-
ken und die Notwendigkeit, diese zu beschlieBen und umzusetzen;
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- groferes Vertrauen bei allen Beteiligten in Informationssysteme und -Netze sowie in die
Art und Weise, wie sie angeboten und genutzt werden, zu schaffen;

- einen allgemeinen Bezugsrahmen zu schaffen, der den Beteiligten dabei behilflich ist, Si-
cherheitsaspekte zu verstehen und moralische Werte bei der Entwicklung und Umsetzung
kohérenter Strategien, Praktiken, Maflnahmen und Methoden fiir die Sicherheit von Infor-
mationssystemen und -Netzen zu respektieren;

- Kooperation und gegebenenfalls Informationsaustausch unter allen Beteiligten bei der
Entwicklung und Umsetzung von Sicherheitsstrategien, -praktiken, -mafnahmen und
-methoden zu férdern;

- die Beriicksichtigung von Sicherheit als ein wichtiges Ziel unter den an der Entwicklung

und Umsetzung von Normen Beteiligten zu fordern.

III. GRUNDSATZE

Die folgenden neun Grundsitze ergéinzen sich und sollten als Einheit betrachtet werden. Sie be-
ziehen sich auf Beteiligte auf allen Ebenen einschlielich der politischen und betrieblichen Be-
reiche. Gemél diesen Richtlinien unterscheidet sich die Verantwortung der Beteiligten entspre-
chend ihren Rollen. Bewusstsein, Bildung, Informationsaustausch und Ausbildung verhelfen
allen Beteiligten zu einem besseren Sicherheitsverstéindnis und zu besseren Sicherheitsstrategien.
Anstrengungen zur Verbesserung der Sicherheit von Informationssystemen und -Netzen sollten
mit den Werten einer demokratischen Gesellschaft vereinbar sein, insbesondere mit der Notwen-

digkeit eines offenen und freien Informationsflusses und mit der Achtung der Privatsphire.'

' Neben diesen Sicherheitsrichtlinien hat die OECD zusitzliche Empfehlungen hinsichtlich weiterer fiir die glo-

bale Informationsgesellschaft relevanter Aspekte entwickelt. Sie beziehen sich auf die Privatsphére (die OECD-
Richtlinien beziiglich des Schutzes der Privatsphire und des grenziiberschreitenden Flusses personenbezogener
Daten von 1980) und Kryptographie (die OECD-Richtlinien fiir Kryptographie-Politik von 1997). Diese Sicher-
heitsrichtlinien sollten im Zusammenhang mit ihnen betrachtet werden.
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1) Bewusstsein

Die Beteiligten sollten sich der Notwendigkeit der Sicherheit von Informationssystemen und

-Netzen und ihres Beitrages zur Erhohung der Sicherheit bewusst sein.

Das Bewusstsein von Risiken und vorhandenen Schutzvorkehrungen ist der erste Schritt zum
Schutz der Sicherheit von Informationssystemen und -Netzen. Informationssysteme und
-Netze konnen sowohl nationalen als auch internationalen Risiken ausgesetzt sein. Die Betei-
ligten sollten verstehen, dass Sicherheitsméngel zu erheblichem Schaden an von ihnen kon-
trollierten Systemen und Netzen fithren kdnnen. Dariiber hinaus sollten sie sich des potenziel-
len Schadens fiir andere angesichts von Zusammenschaltungen und Abhéngigkeiten bewusst
sein. Die Beteiligten sollten sich der Konfiguration ihres Systems und vorhandener aktueller
Versionen, seiner Rolle innerhalb von Netzen, vorbildlichen Beispielen, die sie zur Erhdhung

der Sicherheit umsetzen kdénnen, sowie der Bediirfnisse anderer Beteiligter bewusst sein.

2) Verantwortung

Alle Beteiligten sind fiir die Sicherheit von Informationssystemen und -Netzen verantwortlich.

Die Beteiligten sind von zusammengeschalteten lokalen und globalen Informationssystemen
und -Netzen abhingig und sollten sich ihrer Verantwortung fiir die Sicherheit dieser Informa-
tionssysteme und -Netze bewusst sein. Sie sollten in einer ihrer jeweiligen Rolle entsprechen-
den Form zur Rechenschaft gezogen werden konnen. Die Beteiligten sollten ihre eigenen
Strategien, Praktiken, Maflnahmen und Methoden regelmifig tiberpriifen und beurteilen, ob
diese ihrem Umfeld angemessen sind. Diejenigen, die Produkte und Dienste entwickeln, ges-
talten und anbieten, sollten sich mit System- und Netzsicherheit beschiftigen und entspre-
chende Informationen einschlielich aktueller Versionen rechtzeitig verbreiten, so dass An-
wender die Sicherheitsfunktionalitdt von Produkten und Diensten sowie ihre Verantwortung

beziiglich Sicherheit besser verstehen konnen.

3) Reaktion

Die Beteiligten sollten rechtzeitig und in einer kooperativen Art und Weise handeln, um Zwi-

schenfiille, die die Sicherheit gefihrden, zu verhindern, aufzudecken und darauf zu reagieren.

Angesichts der Zusammenschaltbarkeit von Informationssystemen und -Netzen und von mog-

lichem, schnell angerichtetem und weit reichendem Schaden sollten die Beteiligten hinsicht-

lich Sicherheitszwischenfille rechtzeitig und in einer kooperativen Art und Weise handeln.

Sie sollten gegebenenfalls Informationen liber Gefahren und Schwachstellen austauschen und
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Methoden der schnellen und effektiven Kooperation zur Vermeidung und Aufdeckung von
Sicherheitszwischenfillen sowie Reaktion auf Sicherheitszwischenfille umsetzen. Dazu geho-
ren gegebenenfalls grenziiberschreitender Informationsaustausch und grenziiberschreitende

Kooperation.

4) Moral

Die Beteiligten sollten die legitimen Interessen anderer respektieren.

Angesichts der Verbreitung von Informationssystemen und -Netzen in unseren Gesellschaften
miissen die Beteiligten erkennen, dass ihr Handeln oder das Unterlassen ihres Handelns ande-
ren schaden kann. Moralisches Verhalten ist daher entscheidend, und die Beteiligten sollten
anstreben, vorbildliches Verhalten zu entwickeln und umzusetzen und Verhalten zu fordern,

das Sicherheitsbediirfnisse anerkennt und die legitimen Interessen anderer respektiert.

5) Demokratie

Die Sicherheit von Informationssystemen und -Netzen sollte mit den wesentlichen Werten ei-

ner demokratischen Gesellschaft vereinbar sein.

Sicherheit sollte in einer Art und Weise umgesetzt werden, die mit den anerkannten Werten
demokratischer Gesellschaften vereinbar ist; zu diesen zdhlen ungehinderter Gedanken- und
Ideenaustausch, ungehinderter Informationsfluss, die Vertraulichkeit von Informationen und

Mitteilungen, geeigneter Schutz personenbezogener Daten sowie Offenheit und Transparenz.

6) Risikoeinschitzung

Die Beteiligten sollten Risikoeinschiitzungen durchfiihren.

Im Rahmen von Risikoeinschédtzungen werden Gefahren und Schwachstellen erkannt; sie soll-
ten ausreichend breit gefdchert sein, um wesentliche interne und externe Faktoren wie Tech-
nologie, physische und humane Faktoren, Strategien und Dienste seitens Dritter mit Sicher-
heitsrelevanz einzuschlieBen. Risikoeinschitzungen helfen bei der Bestimmung des akzeptab-
len Risikogrades und bei der Wahl geeigneter Kontrollmechanismen, um die Gefahr poten-
ziellen Schadens an Informationssystemen und -Netzen angesichts des Wesens und der Be-
deutung der zu schiitzenden Information in Grenzen zu halten. In Anbetracht der wachsenden
Zusammenschaltbarkeit von Informationssystemen sollten Risikoeinschitzungen die Erwé-
gung von potenziellem Schaden, der von anderen ausgehen oder anderen entstehen kann, um-
fassen.
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7)  Sicherheitsgestaltung und -umsetzung

Die Beteiligten sollten Sicherheit als wesentlichen Bestandteil von Informationssystemen und

-Netzen aufnehmen.

Systeme, Netze und Strategien miissen verniinftig gestaltet, umgesetzt und koordiniert wer-
den, um die Sicherheit zu optimieren. Ein wichtiger, wenn auch nicht der einzige Schwer-
punkt dieser Anstrengung ist die Gestaltung und Annahme geeigneter Schutzvorkehrungen
und Losungen zur Vermeidung bzw. Begrenzung potenziellen Schadens durch bekannte Ge-
fahren und Schwachstellen. Sowohl technische als auch nicht-technische Schutzvorkehrungen
und Losungen sind notwendig und sollten in einem angemessenen Verhdltnis zum Wert der
Informationen auf den Systemen und Netzen der Organisation stehen. Sicherheit sollte ein
wesentliches Element aller Produkte, Dienste, Systeme und Netze und fester Bestandteil von
Systemgestaltung und -aufbau sein. Fiir Endnutzer besteht Sicherheitsgestaltung und -
umsetzung weitgehend darin, Produkte und Dienste fiir ihr System auszuwéhlen und zusam-

menzustellen.
8) Sicherheitsmanagement
Die Beteiligten sollten ein umfassendes Sicherheitsmanagement-Konzept entwickeln.

Sicherheitsmanagement sollte auf Risikoeinschéitzung basieren und dynamisch sein und alle
Bereiche der Aktivititen der Beteiligten und alle Aspekte ihrer Tatigkeit umfassen. Es sollte
praventive Mallnahmen beziiglich Gefahren einschlieBen und sich mit den Aspekten Vermei-
dung und Aufdeckung von Zwischenfillen und Reaktion auf Zwischenfille, Systemwieder-
herstellung, laufende Wartung, Uberpriifung und Revision beschéftigen. Sicherheitsstrategien,
-praktiken, -mafinahmen und -methoden fiir Informationssysteme und -Netze sollten koordi-
niert werden, um ein kohérentes Sicherheitssystem zu bilden. Die Anforderungen des Sicher-
heitsmanagements hingen vom Beteiligungsgrad und von der Rolle des Beteiligten, vom je-

weiligen Risiko sowie von den Systemanforderungen ab.
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9) Neufestlegung

Die Beteiligten sollten die Sicherheit von Informationssystemen und -Netzen iiberpriifen und
neu festlegen und Sicherheitsstrategien, -praktiken, -maffnahmen und -methoden entspre-

chend dndern.

Stidndig werden neue, sich wandelnde Gefahren und Schwachstellen aufgedeckt. Die Beteilig-
ten sollten alle diese neuen Gefahren betreffenden Sicherheitsaspekte kontinuierlich tiberprii-

fen, neu festlegen und dndern.

12



EMPFEHLUNG DES RATES HINSICHTLICH RICHTLINIEN FUR
DIE SICHERHEIT VON INFORMATIONSSYSTEMEN UND -NETZEN

AUF DEM WEG ZU EINER SICHERHEITSKULTUR

DER RAT,

eingedenk der Konvention {iber die Organisation fiir wirtschaftliche Zusammenarbeit
und Entwicklung vom 14. Dezember 1960, insbesondere der Artikel 1 b), 1 ¢), 3 a) und 5 b);

eingedenk der Empfehlung des Rates hinsichtlich der Richtlinien beziiglich des
Schutzes der Privatsphére und des grenziiberschreitenden Flusses personenbezogener Daten vom
23. September 1980 [R(80)58/endgiiltig)];

eingedenk der Erkldrung iiber grenziiberschreitenden Datenfluss, die von den Regie-
rungen von OECD-Mitgliedstaaten am 11. April 1985 angenommen wurde [Anhang zu
R(85)139];

eingedenk der Empfehlung des Rates hinsichtlich der Richtlinien fiir Kryptographie-
Politik vom 27. Marz 1997 [R(97)62/endgiiltig];

eingedenk der Ministererkldrung {iber den Schutz der Privatsphére auf globalen Net-
zen vom 7. - 9. Dezember 1998 [Anhang zu R(98)177/endgiiltig];

eingedenk der Ministererklarung tiber die Authentifizierung fiir elektronischen Ge-
schiftsverkehr vom 7. - 9. Dezember 1998 [ Anhang zu R(98)177/endgiiltig];

in Anerkennung, dass die Nutzung und der Wert von Informationssystemen und

-Netzen fiir Regierungen, Unternehmen, andere Organisationen und Einzelnutzer zunehmen;

in Anerkennung, dass die zunechmende Bedeutung von Informationssystemen und
-Netzen und die wachsende Abhingigkeit von ihnen fiir stabile und effiziente Volkswirtschaften
und internationalen Handel sowie im sozialen, kulturellen und politischen Leben besondere An-

strengungen notwendig machen, diese zu schiitzen und das Vertrauen in sie zu fordern;

in Anerkennung, dass Informationssysteme und -Netze und ihre weltweite Verbrei-

tung mit neuen und wachsenden Risiken einhergehen;
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in Anerkennung, dass Daten und Informationen, die auf Informationssystemen und
-Netzen gespeichert und mittels dieser iibertragen werden, Gegenstand von Gefahren verschie-
dener Art einschlieBlich unbefugtem Zugriff, unbefugter Nutzung, Missbrauch, Manipulation,
unbefugter Code-Ubermittlung, Diensteverweigerung oder Zerstorung sind und geeignete

Schutzvorkehrungen erfordern;

in Anerkennung, dass es notwendig ist, das Bewusstsein fiir die Gefahren fiir Infor-
mationssysteme und -Netze sowie fiir Strategien, Praktiken, Maflnahmen und Methoden, die zur
Bekdmpfung dieser Gefahren zur Verfligung stehen, zu schaffen und angemessenes Verhalten

als einen wesentlichen Schritt zur Entwicklung einer Sicherheitskultur zu férdern;

in Anerkennung, dass es notwendig ist, die bestehenden Strategien, Praktiken, MalB-
nahmen und Methoden zu iiberpriifen, um dazu beizutragen sicherzustellen, dass sie den neuen
Herausforderungen angesichts der Gefahren fiir Informationssysteme und -Netze gewachsen

sind;

in Anerkennung, dass ein gemeinsames Interesse daran besteht, die Sicherheit von
Informationssystemen und -Netzen durch eine Sicherheitskultur zu erhéhen, die die internationa-
le Koordination und Kooperation fordert, um den Herausforderungen angesichts des potenziellen
Schadens infolge von Sicherheitsméngeln fiir Volkswirtschaften, den internationalen Handel und

die Teilhabe am sozialen, kulturellen und politischen Leben gewachsen zu sein;

und dariiber hinaus in Anerkennung, dass die im Anhang zu dieser Empfehlung ge-
nannten Richtlinien fiir die Sicherheit von Informationssystemen und -Netzen: Auf dem Weg zu
einer Sicherheitskultur freiwilliger Natur sind und die souverdnen Rechte der Nationen nicht

beriihren;

und in Anerkennung, dass diese Richtlinien nicht den Eindruck erwecken sollen, dass
es eine einzige Losung fiir Sicherheit gibt, oder nahe legen sollen, welche Strategien, Praktiken,
MafBnahmen und Methoden fiir eine bestimmte Situation geeignet sind, sondern dass sie viel-
mehr einen Rahmen von Grundsitzen darstellen sollen, um ein besseres Verstindnis dafiir zu
schaffen, wie die Beteiligten sowohl von der Entwicklung einer Sicherheitskultur profitieren als

auch dazu beitragen konnen;
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EMPFIEHLT diese Richtlinien fiir die Sicherheit der Informationssysteme und
-Netze: Auf dem Weg zu einer Sicherheitskultur Regierungen, Unternehmen, anderen Organisati-
onen und Einzelnutzern, die Informationssysteme und -Netze entwickeln, besitzen, anbieten,

betreiben, betreuen und anwenden;

GIBT Mitgliedstaaten DIE EMPFEHLUNG,

neue Strategien, Praktiken, Malnahmen und Methoden zu entwickeln oder bestehen-
de zu dndern, um die Richtlinien fiir die Sicherheit der Informationssysteme und -Netze: Auf dem
Weg zu einer Sicherheitskultur widerzuspiegeln und zu beriicksichtigen, indem sie eine Sicher-

heitskultur auf der Grundlage der Richtlinien beschlie3en und férdern;

sich zur Umsetzung der Richtlinien auf nationaler und internationaler Ebene zu bera-

ten, zu koordinieren und kooperieren;

die Richtlinien im 6ffentlichen und privaten Bereich einschlieBlich an Regierungen,
Unternehmen, andere Organisationen und Einzelnutzer weiterzuleiten und alle Beteiligten dazu
zu ermutigen, verantwortlich zu handeln und die notwendigen Maflnahmen zur Umsetzung der

Richtlinien in einer ihrer jeweiligen Rolle angemessenen Art und Weise zu ergreifen;

die Richtlinien Nicht-Mitgliedstaaten rechtzeitig und in geeigneter Form zur Verfii-

gung zu stellen;
die Richtlinien alle fiinf Jahre zu {iberpriifen, um die internationale Kooperation be-
ziiglich Angelegenheiten, die sich auf die Sicherheit von Informationssystemen und -Netzen be-

ziehen, zu fordern;

WEIST den OECD-Ausschuss fiir Informations-, Computer- und Kommunikations-
politik AN, die Umsetzung der Richtlinien zu fordern.

Diese Empfehlung ersetzt die Empfehlung des Rates hinsichtlich Richtlinien fiir die
Sicherheit von Informationssystemen vom 26. November 1992 [R(92)188/endgiiltig].

15



ENTSTEHUNGSGESCHICHTE

Die Sicherheitsrichtlinien wurden erstmals 1992 fertig gestellt und 1997 {iberpriift. Die aktuelle
Uberpriifung erfolgte 2001 durch die Arbeitsgruppe fiir Informationssicherheit und Privatsphire
(WPISP) gemdll dem Mandat des Ausschusses fiir Informations-, Computer- und Kommunikati-

onspolitik (ICCP) und wurde in Folge der Tragddie vom 11. September beschleunigt.

Die redaktionellen Arbeiten erledigte eine Expertengruppe der WPISP, die am 10. und 11. De-
zember 2001 in Washington, DC, am 12. und 13. Februar in Sydney und am 4. und 6. Mirz in
Paris zusammenkam. Die WPISP trat am 5.-6. Mirz 2002, 22.-23. April 2002 und 25.-26. Juni

2002 in Paris zusammen.
Die vorliegenden OECD-Richtlinien fiir die Sicherheit von Informationssystemen und

-Netzen: Auf dem Weg zu einer Sicherheitskultur wurden vom Rat der OECD auf seiner 1037.
Sitzung am 25. Juli 2002 in Form einer Empfehlung angenommen.
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